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『生体認証による情報セキュリティ』
· 情報セキュリティの要素
■■■（Confidentiality） ： 情報が不当な相手に渡らない

■■■■■■■（Integrity） ： 情報の消失・改ざんを防止

■■■（Availability） ： 情報を必要な時に利用できる

　＋

■■■（Authenticity） ：

　　■■■■■■■■■■■■■■■■■■■■■■■■の場

　　において第三者による「■■■■■」や「取引後の否認」を

　　防止する為の有効な■■■■■■■■をすべきであること。
· 本人認証の方法
１．本人の■■■による認証

■■■■■や■■■■■■、■を用いた認証。

長所：持ち運びが簡単（携帯性）・簡単に使える（操作性）

短所：盗まれれば誰でも使える（盗難）・カードのコピー（偽造）

２．本人が持つ■■による認証

■■■■■等を用いた認証。

長所：直接盗まれることがない・手段そのものが簡単

短所：本人が忘れてしまう・パスワードが盗まれる

３．本人の■■■■■による認証

本人の■■■■■を用いる認証。

長所：盗まれない・なくさない・忘れない。（確実性）

短所：特別な装置・高度な認証処理技術が必要。

· 本人認証の分類
● 所有物による認証 … 磁気カード、 ICカード、 鍵、 等
· 知識による認証 … パスワード、 暗号
· 身体的特徴による認証 …

　　■ 物理的 … 
■■（しもん）・掌紋（しょうもん）

■■（てがた）

■■（こうさい）・網膜（もうまく）

■（かお）

血管（けっかん）

　　■ 行動的 …
■■（せいもん）

■■（しょめい）

タイピング

· 本人認証の評価基準
１．■■■：

照合精度が高く■■■■■■、偽造、盗難などによる■■■■■■、■■■■■■、長期にわたり特性が変化しないか否か

２．■■■：

投資コストに見合う性能が達成できるか

３．■■■：

■■■■■■、■■■■■■、

携帯性などの利点があるか否か

４．■■■■■■：

■■■■■■■■■■■■■■■否か

■本人認証の評価
	
	所有物
	知識
	身体的特徴

	対象
	カード等
	パスワード等
	指紋等

	簡便性
	カードリーダーへの挿入
	■■■■
	接触タイプ・非接触タイプ有り

登録に手間がかかる

	経済性
	低価格化が進むがメンテナンスコスト有り
	■■■■■■■■のみ
	■■■■■■■■（方式による）

	安全性
	■■■■■■■■の危険性あり
	■■■■■の危険性有り
	■■■■、認証制度が高い（方式による）

	受容性
	すでに利用されている
	すでに利用されている
	方式により、■■■■■■■■


· 生体認証技術の種類と対象部位
指紋（しもん）
　手の指の■■■■■■（分岐・端点など）

手形（てがた）
　手の■■■■■■■■■、あるは比率

虹彩（こうさい）
　目の虹彩（アイリス）の■■■■■■

顔（かお）

　顔の輪郭、目や鼻の形および、■■

血管（けっかん）
　手の甲の血管パターン

声紋（せいもん）
　■■■■■■

署名（しょめい）
　署名の字体や書名時の■■■■■■

タイピング

　■■■■■■

その他


　耳形状、におい、DNA等
· 指紋紋様の種類
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· 指紋を用いた認証
図のような■■■■■■（Minutia）と呼ばれる■■■■■■などの特徴点により個人の照合をするものです。もともと、犯罪捜査に用いられていることから、■■■■■■■■■■■■と言われています。また、■■■■■■■■■■■■などでの「なりすまし」の問題があります。

指紋入力装置をふくめて、2万円以下の製品がでています。
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· 手（掌）形を用いた生体認証
図のように、手（掌）の■■■■■■（■■■■■■■■■■■■、等）を測定して、個人の照合をするものです。

この生体認証は、指紋照合で問題になるような偽造指紋のような■■■■を作ることが本人の協力がなければ■■■■■■である為「なりすまし」がしにくいと考えられます。

米国ディズニーワールドの入退園管理などに利用されています。
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· 虹彩をもちいた生体認証
図のような虹彩（■■■■■■■■■■■■）の■■を特徴量「アイリスコード」として、個人の照合をするものです。

入力装置が他に比べ大がかりで、コストも高い傾向にあります。

■■■■■■を用いた認証技術も製品化されています。
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· 顔をもちいた生体認証
図のような顔の特徴をもちいて、個人の照合をするものです。

■■■■■■を用いた■■■■■■により、写真などによる「なりすまし」を防止する技術が開発されています。

耳の形状をもちいた認証の研究も行われています。
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· 声紋をもちいた生体認証
図のような、■■■■■■■■■■■■から「■■■■■■」を抽出し、話者認証により個人の照合をするものです。

■■■■■■■■■■■■であり簡単なのが利点ですが、近年のデジタル録音技術の高性能化により「なりすまし」の脅威があります。

また、■■■■■■■■■■■■■■■■■■、双子、等の要素が認証に影響する欠点もあります。
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· 署名をもちいた生体認証
■■■■■■■■■■■■など、動的な筆跡を用いて識別する動的署名により個人の照合をするものです。

コストも低くユーザの受容性も高いという特徴がありますが、精度が低いという難点があります。
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· 生体認証の照合精度
照合精度は、生体認証特有の問題です。なぜなら、人間の身体的、もしくは行動的特徴を測定するので、■■■■■■■■■■■■■■■■■■。

　　タイプⅠエラー（■■■■■■）

　　タイプⅡエラー（■■■■■■）

　　　のバランスが重要。

　Ⅰが高いと、■■■■■■■■■■■■を引き起こします。

　Ⅱが高いと、■■■■■■■■■■■■を引き起こします。
· 生体認証の照合性能と受容性
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· 生体情報認証の難点（1）誤認証がありえる
　生体認証は、登録済みのデータと入力されたデータ（「指紋」や「音声の質」「顔パーツの配置」）などが「■■■■■■■■■」で本人かどうかの判別を行います。この情報は「アナログ情報」なので、本人の「■■」や「■■■■」よって、■■■■■■■■■■■■可能性があります。また、■■■■■■■■■■■■■■■■可能性もあります。

　つまり、生体認証は、■■■■■（正しい方法で入力する）必要があります。メーカーが指示する「■■■■■」「■■■■■■」でなければ、認証の精度が落ちたり、認証時間が長くなったりしてしまいます。

· 指紋認証等であればセンサー面への置き方。
· 虹彩認証であればきちんと撮影できる位置や目の開き具合。
· 生体情報認証の難点（2）「なりすまし」が可能である
　■■■■■■■■■■■■（ゼラチン製の人工指をもちいた複製物など）で本物によく似たニセモノを作り、■■■■■■ことが可能です。

　対策としては、■■■■■■■■■■■■を認証機器に搭載することが有効と考えられますが、コンシューマ向け（一般向け）に売られている安い認証装置には、生体かどうかの判断をする検知機能がないことも多いのが現状です。
· 生体情報認証の難点（3）生体情報が生涯不変である
　■■■■■■■■■■■■。（指を切り、他人の指を繋いで、指紋を変えることは難しい）つまり、登録データを盗まれる（■■■指紋や静脈パターンなどの■■■■■■■■■■■■）場合には、大きな問題となります。

　現状では、ICカードにデータを登録し、ICチップに搭載した照合エンジンでマッチングさせる手法が考えられています。ユーザ自らが自分のデータを管理することで、流出時のトラブルを■■■■にするとともに、ユーザーの安心感にもつながると考えられています。
· マルチモーダル技術
■■■■■■■■■■■■とは、指紋、署名、顔、声紋などといった、■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■ものです。

単体の生体認証では「精度の不足」や「なりすまし対策」が難しく、実用が困難である場合でも、組み合わせることで問題解決が可能となります。









一方から反対に線が引かれる


弓の形に似ている為「弓状紋」と言われる


人間の５%がこの紋様と言われている





中心が渦巻き状


「渦状紋」と言われる


人間の30%がこの紋様と言われている





一方から始まり戻る


馬のひづめの形に似ている為「てい状紋」と言われる


人間の65%がこの紋様と言われている











